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1. Zoznam skratiek, pojmov a referencii

1.1 Zoznam skratiek

SKRATKA POPIS

API Application Programming Interface (Programové rozhranie aplikacie)

APl GW AP| Gateway — Verejna integracna platforma

CA CertifikaCna autorita

CEP Centralna elektronicka podatelria
Continuous integration/Continuous deployment - Automatizovany proces
pouzivany vo vyvoji softvéru na zefektivnenie integracie kodu, testovania a
nasadzovania novych verzii aplikacii. CI/CD pipeline umozhuje €asté a spolahlivé
nasadenie zmien kédu do produkénych prostredi, ¢im sa zlepSuje kvalita softvéru

CI/CD a skracuje €as potrebny na dodanie novych funkcii.

CRL Certificate Revocation List — Zoznam zruSenych certifikatov

CUD /CUD Centralne Uradné Dorugovanie / Modul centralneho Gradného dorugovania

CUET /CUET Centralna Uradna Elektronicka Tabula

CzZU Centralna zbernica udalosti

DNR Detailny navrh rieSenia
Data warehouse (DWH) - digitalny tloZzny systém, ktory spaja a harmonizuje

DWH velké mnoZstvo dat z mnohych réznych zdrojov

eDesk Modul elektronickych komunikaénych schranok UPVS
electronic IDentification, Authentication and trust Services — Nariadenie
Eurdpskeho Parlamentu a Rady (EU) o elektronickej identifikacii a déveryhodnych

elDAS sluzbach

FO Fyzicka osoba
Government to Government, Modul G2G UPVS, suCast komunikacnej Casti
modulu procesnej integracie a integracie udajov Modul UPVS vykonavajlci
spracovanie synchrénnych a asynchronnych poZziadaviek vratane orchestracii

G2G komplexnejSich procesov v ramci vykonu verejnej spravy
General Data Protection Regulation; Nariadenie Eurdpskeho parlamentu a Rady
(EU) 2016/679 o ochrane fyzickych os6b pri spractvani osobnych udajov

GDPR a o volnom pohybe takychto idajov

GovNET General Data Protection Regulation

GUI Grafické pouzivatel'skeé rozhranie (Graphical user interface)

HA High Availability

HSM Hardware Security Module — Kryptograficky modul hardvérovej ochrany klu¢a
Identiy Access Management - Sprava identity pouzivatefa. / Autentifikacny Modul

IAM v ramci UPVS

KEP (ZEP) Kvalifikovany elektronicky podpis (Zaru€eny elektronicky podpis)

KEPe / KEPE Kvalifikovana Elektronicka Pecat
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LOTL List of trusted lists — Zoznam doveryhodnych zoznamov v zmysle legislativy EU
(napr. Informacia 2019/C 276/01 zverejnena v Uradnom vestniku EU a Nariadenie
elDAS)

MED Modul elektronického doru€ovania

MEF Modul elektronickych formuléarov UPVS (MEF)

MEP Modul elektronickych platieb — modul UPVS oznagovany aj ako komunikaéné éast
platobného modulu

MDU Modul dlhodobého uchovavania

MIRRI Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky

NASES Néarodna agentura pre sietové a elektronické sluzby

NKIVS Narodna koncepcia informatizacie verejnej spravy

OST Object Storage, objektové tloZisko UPVS.

Organ verejnej moci - $tatny organ, organ Uzemnej samospravy, verejnopravna
institdcia, organ zaujmovej samospravy a fyzicka osoba alebo pravnicka osoba,

OVM ktorym zakon zveril vykon verejnej moci

PEP /IS PEP IS pre platby a evidenciu spravnych a sudnych poplatkov

PKI Public Key Infrastructure — Infrastruktura verejného kltu¢a

PO Pravnicka osoba

PROD Produkéné prostredie

QES Qualified Electronic Signature — Kvalifikovany elektronicky podpis

SAM Signature Activation Module podla CEN EN 419 241
Standard pre komuniké&ciu prostrednictvom UPVS podla § 11 pism. g) Vyhlasky &.

SkTalk/Sk-Talk 78/2020 Z. z.

Service Layer/Level Agreement — Dohoda o trovni/ parametroch / kvalite

SLA poskytovania sluzby

SNCA Slovenska narodna certifikacna autorita

TSL Déveryhodny zoznam v zmysle Nariadenia elDAS

UAT Testovacie prostredie

UPVvs Ustredny portal verejnej spravy, ustredny portal

1.2 Zoznam pojmov

POJEM POPIS
Rozhranie pre spravu a konfiguraciu aplikacii, spravidla pre rolu Administrator
Admin GUI (Admin).
Pristup, ktory uréuje spdsob navrhu a vyvoja aplikaéného softvéru, tak aby
API First API vznikalo este pred samotnou implementaciou.
ArchiMate Standardizovany modelovaci jazyk, ktory sa pouziva primarne na zobrazenie,
popis a naslednu analyzu podnikovej architektury.
Autentifikacia Proces identifikacie a overenia identity pouzivatela, Ziadajuceho o sluzbu
alebo zdroj, v informa¢nom systéme.
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POJEM POPIS
Autorizacia 1. Autorizacia predstavuje overenie opravnenia 0s0b, €i objektov na pracu s

datami.

2. Pod autorizaciou sa rozumie vyjadrenie suhlasu s obsahom pravneho
ukonu a s vykonanim tohto pravneho ukonu v elektronickej podobe.

V zmysle § 23 zakona o e-Governmente:

organ verejnej moci vykona autorizaciu kvalifikovanym elektronickym
podpisom a mandatnym certifikatom s pripojenou ¢asovou peciatkou alebo
kvalifikovanou elektronickou pecatou s pripojenou ¢asovou peciatkou.
osoba, ktora nie je organom verejnej moci, vykona autorizaciu kvalifikovanym
elektronickym podpisom alebo kvalifikovanou elektronickou pec¢atou (ak je
nalezitostou pravneho Ukonu vlastnoru¢ny podpis), ak je nalezitostou
pravneho Ukonu Uradne overeny vlastnoruény podpis, pripoji aj asovu
pediatku.

Disig QES Signer /
Disig.CEP.PAdJES

Aplikacia, ktora sluzi na automatické vyhotovovanie a overovanie
kvalifikovaného elektronického podpisu a pe€ate vo formate PAJES v ramci
existujuceho CEP

Dokumentacia
validaéného reportu
SNCA

Popis datovej Struktury validacného reportu sluzby validacie zverejneny na
webovom sidle SNCA

eGOV,e-Government

Electronical Government, elektronizacia verejnej spravy

Uzol je su€astou architektury interoperability elektronickej identifikacie
&lenskych $tatov EU v zmysle Nariadenia Eurépskeho parlamentu a Rady EU
&. 910/2014 (elDAS) a Vykonavacieho nariadenia Komisie EU &. 2015/1501.
UmozZniuje cezhrani¢nu autentifikaciu prostriedkami elektronickej identifikacie
posudenymi a notifikovanymi ¢lenskymi $tatmi EU predpisanou procedurou
azverejnenymi vo Vestniku EU. Clenské Staty maji povinnost akceptovat' pri

elDAS Node / pristupe k sluzbam online svojho verejného sektora autentifikaciu
(eIDAS uzol) prostriedkami elektronickej identifikacie minimalne na Urovni ,pokrocila“.
GitLab GitLab je webovy nastroj pre kompletny vyvojovy cyklus software. Poskytuje

gitovy repozitar, wiki, sledovanie chyb, kontinualnu integracii (CI/CD),
vytvaranie skupin, tvorbu statickych webovych stranok ¢i management
projektu. Umoznuje vyvojovym, prevadzkovym a bezpecnostnym timom
navrhovat a spravovat softvér pomocou jediného nastroja.

Integracny manual
k CEP

Integraény manual k modulu CEP UPVS s popisom sluZieb v aktualnej verzii
na Partner Framework Portal (PFP) portali

Integradny Manual k
MDU

Integracny manual k MDU v aktualnej verzii na Partner Framework Portal
(PFP) portali

Integradny manual k
SNCA

Integracny manual k SNCA v aktudlnej verzii na Partner Framework Portal
(PFP) portali

Interny integracny
manual CEP

Interny integraény manual k modulu CEP UPVS s popisom sluZieb v aktualnej
verzii na Partner Framework Portal (PFP) portali

Kanonikalizacia

a) urobenie kanonickym, prevod do kanonického tvaru/formatu,
b) tvorba kanonickych dat z nekanonickych dat; synonymum: normalizacia

Konstruktor sprav

Modul systému UVPS v ktorom je mozné vypiniat elektronické spravy na
portali UPVS (slovensko.sk)

MetalS/METAIS

Centralny metainformacny systém verejnej spravy

eGOV,e-Government

Electronical Government, elektronizacia verejnej spravy
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POJEM POPIS

Podklady pre
pecatenie /
Metodické
usmernenie

https://www.slovensko.sk/ img/CMS4/metodicke usmernenia/metodicke us

mernenie_registracia KSC.pdf

Pravidla publikovania

elektronickych
sluzieb

Pravidla publikovania elektronickych sluzieb do multikanalového prostredia
verejnej spravy

https://mirri.gov.sk/wp-
content/uploads/2018/10/Pravidla_Publikovania_Sluzieb_v1 0-1.pdf

Remote sealing

Pecatenie na dialku

Representational Protokol sietovej komunikacie pri poskytovani elektronickych sluzieb

State Transfer potrebnych na spracovanie elektronickych podani alebo UspeSné vyplnenie

(REST) a pripravu elektronického podania prostrednictvom modulu procesne;j
integracie a integracie udajov podla Vyhlasky o Standardoch 78/2022, §11,
pism. a)

Specifikacia Specifikacia "Zjednodusena autorizécia odoslanim podania - autorizacia

“Zjednodusena pouzitim na to uréenej funkcie pristupového miesta" (autorizacia ,klikom* je

autorizacia dostupna na: https://metais.vicepremier.gov.sk/dms/file/ff5d0271-8b51-4bcc-

odoslanim podania”

fce8-257bb4cee787 (v pripade nedostupnosti bude poskytnuty dokument na

vyziadanie)
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2. Manazérske zhrnutie

Poskytovatel predklada tento rdmcovy navrh rieSenia pre opis predmetu zakazky s ndzvom
»Centralna elektronicka podateltia 3.0.

2.1 Predmet zakazky, ktory je v sulade s poziadavkami verejného
obstaravatela:

1. zhotovit a dodat softvérové dielo (dalej aj ako ,,dielo” alebo ,,informacny systém®)
formou:

o Vyvoja,

implementacie, testovania, nasadenia, poskytnutia sluzieb

postimplementacnej podpory a dodania vystupov diela vratane dokumentdcie,
bez poziadavky na dodanie hardvéru, v nasledovnom rozsahu:

= zhotovenie aplikacného programového vybavenia (dalej len ako ,APV*)
v stlade so Specifikaciou, uvedenou v dokumente Opis predmetu zakazky
tychto sutaznych podkladov, vratane:

vyvoja a implementacie APV, zabezpecenia a poskytnutia sucinnosti
verejnému  obstardvatelovi  priuvedeni APV  do prevadzky
na produkénom pracovisku verejného obstardvatela,

vyhotovenia podpornych prostriedkov, konverznych programov a
vyhotovenia suvisiacej dokumentdcie,

inStalacie, nastavenia parametrov a pouzivatelského nastavenia APV a
integracie auvedenia APV do prevadzky na testovacom prostredi
verejného obstardvatela,

publikovania internych a externych, spatne kompatibilnych a novych
optimalizovanych sluzieb v rdmci APV a modulov UPVS a poskytnutia
migracnych sluzieb pred uvedenim APV do prevadzky v produkénom
prostredi verejného obstardvatela formou importu a validacie
migracnej davky poskytnutej verejnym obstardvatelom z poévodného
rieSenia/modulu UPVS do zhotoveného APV,

overenia funkénosti, Uplnosti a bezpecnosti APV a jeho jednotlivych
casti,

tvorby  manualov (tvorba pouZivatelskej dokumenticie -
pouzivatelskych priruciek), definicie pouzivatelskych roli,

vyhotovenia dokumentacie o APV,

vytvorenia viacerych variantov navrhov pouzivatelského rozhrania - UX
APV, testovania navrhov UX APV a vyhotovenia kompletnej podkladovej
dokumentdcie k pouzivatelskému rozhraniu UX APV, ak relevantné,

zabezpedenia, aby zhotovené APV poskytovalo automatizovany
monitoring SLA parametrov dodanych koncovych a aplikacnych sluzieb,
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ak relevantné,

- zabezpelenia, aby zhotovené APV poskytovalo funkcionalitu
automatizovaného  testovania  kazdej sluzby  na nefunkénost
a odosielanie (automatizovanych) hlaseni o nefunkcnosti sluzby, ak
relevantné,

= yypracovanie projektovej dokumentdcie v zmysle prilohy €. 1 k Vyhlaske
MIRRI SR ¢.401/2023 oriadeni projektov a zmenovych poZiadaviek
v prevadzke informacnych technolégii verejnej spravy pre realizacnu fazu
projektu,

» migracia dat podla poZiadavky verejného obstaravatela do produktivnej
prevadzky verejného obstaravatela (Golive),

= zabezpecenie Skoleni k dodanému APV v rozsahu a forme podla dohody
s verejnym obstaravatelom (prezencnd alebo on-line forma),

» rieSenie pouzivatelskych incidentov: vykonanie poradenskej a konzultacnej
¢innosti pre verejného obstaravatela po nasadeni diela do produktivne;j
prevadzky (v rdmci postimplementacnej podpory),

= odstrafiovanie vad diela pocas trvania zaruc¢nej doby v sulade so Zmluvou
o dielo,

o udelenia suhlasu na pouzivanie autorskych diel, resp. inych predmetov prav
dusevného vlastnictva, ktoré boli vytvorené na zaklade, resp. v rdmci plnenia
predmetu zdkazky, a to v rozsahu poZzadovanom verejnym obstardvatelom,

o dodania, resp. zabezpecenie poskytnutia potrebnych licencii k softvéru 3. stran,
vratane prav k databazam,

2. zabezpedit sluzby podpory a udrzby informaéného systému (dalej aj ako ,sluzby”)
v rozsahu obvyklych sluZieb/¢innosti L3 podpory informacného systému v sulade
s odvetvovymi Standardami ITIL po dobu 60 mesiacov od prevzatia poslednej ¢asti
diela (poriadnom odovzdani a prevzati diela ako celku vratane odstranenia
vsetkych identifikovanych vad diela a akceptacie diela ako celku verejnym
obstardvatelom podpisom Zaverecného akceptacného protokolu) formou:

o poskytovania Zakladnych sluzieb za Ucelom rieSenia incidentov, problémov,
nasadzovania aktualizacii a bezpecnostnych zaplat jednotlivych komponentov
informacného systému, ako aj identifikdcie moznosti pre zlepSovanie vykonu
informacného systému,

o poskytovania SluZieb na vyZiadanie na zaklade pisomnych objedndvok verejného
obstardvatela, zameranych na rozvoj informaéného systému a s nim savisiace
rozSirovanie azmeny Funkénych a Nefunkénych vlastnosti informacného
systému, implementaciu proaktivnych, preventivnych opatreni na zlepSenie,
poskytovanie konzultacnej podpory a dodatoc¢nych skoleni a Sluzieb odovzdania,
poskytnutych pred ukoncenim vykonavania podpory a udrzby informacného
systému, zameranych na zabezpecenie hladkého prechodu poskytovania sluzieb
(po 60 mesiacoch) na verejného obstardvatela alebo verejnym obstaravatelom
uréeného iného poskytovatela. Sluzby na vyZiadanie a Sluzby odovzdania budu
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poskytované v celkovom rozsahu max. 550 c¢lovekodni pocdas obdobia 60
mesiacov.

Ustredny portal verejnej spravy (dalej aj ako ,,UPVS“) zabezpeduje centralny a jednotny
pristup k informaciam a sluzbam verejnej spravy. Spravcom UPVS je v zmysle § 6 zékona

¢. 305/2013 Z. z. o elektronickej podobe vykonu posobnosti organov verejnej moci a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej aj ako ,,zakon o e-
Governmente") Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenske;j
republiky (dalej aj ako ,MIRRI SR“). Prevadzkovatelom UVPS je Narodna agentura pre sietové
a elektronické sluzby (dalej aj ako ,,NASES“), ktord na zdklade svojho Statutu pini Ulohy
vyplyvajuce z § 10 zdkona ¢. 575/2001 Z. z. o organizécii ¢innosti vlady a organizacii Ustrednej
Statnej spravy a zo zadkona ¢. 95/2019 Z. z. o informacnych technolégiach vo verejnej sprave
a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.

Centralna elektronicka podatelfia (dalej aj ako ,CEP*“) ma umoznit' sluzby pre bezpecnu
komunikaciu medzi ob&anmi, podnikatemi a verejnou spravou. Sluzit ma na potvrdzovanie
prijatia doruCenych elektronickych sprav, validaciu autorizacii, vytvaranie kvalifikovanych
pecati, predlzovanie déveryhodnosti podpisov a dalSie pomocné ¢innosti. Tiez ma poskytnut
sluzby pre podporu zabezpec&enia dévernosti a integrity komunikacie.

Tento systém musi byt navrhnuty tak, aby spifial vysoké $tandardy bezpeénosti
a spolahlivosti, prifom umozniuje efektivne vytvarat a overovat elektronické podpisy, pecate
a Casové peciatky. CEP overuje a zaistuje integritu a pravnu zavaznost elektronickych
podpisov (pecati) dokumentov v sulade s platnou legislativou a medzinarodnymi normami,
najma Nariadenim elDAS.

Celkovo ma sluzit na zjednoduSenie a zefektivnenie prace s elektronickymi podpismi v ramci
elektronickej verejnej spravy a zosuladenie s platnou legislativou. Je kladeny déraz na vysoku
dostupnost a kvalitu sluzieb, ich rozsiritelnost’ bez nutnosti komplikovanej upravy na strane
integrujucich sa subjektov a centralnych blokov. Sluzby je nutné vediet jednoducho Skalovat,
konfigurovat a dopifat.

Na zaklade priameho vyzvania kéd: 17101-04-P28 podla § 12 ods. 1 pismenoc)a § 13 ods. 1
zdkona €. 368/2021 Z. z. o mechanizme na podporu obnovy a odolnosti a o zmene a doplneni
niektorych zdkonov v rdmci programu Slovensko 3.0, realizuje NASES verejné obstaravanie
zdkazky s nazvom ,,Centrdlna elektronicka podatelna 3.0 (dalej aj ako ,,projekt” alebo
,dielo” alebo ,informacny systém®).

2.2 Predmet dodania ramcového navrhu

poskytnutie sluZieb, stvisiacich s vytvorenim a dodanim softvérového diela s funkcionalitou
komplexného systému uréeného na pracu s elektronickymi podpismi a potvrdzovania prijatia
spravy dorucenej organu verejnej moci, vratane instalacnych a konfiguraénych prdc pre dve
(produkéné a testovacie) prevadzkové prostredia NASES a zabezpecenim podpory a udrzby
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riadne prevzatého softvérového diela po dobu 60 mesiacov od prevzatia poslednej ¢asti
diela, v zmysle tohto Opisu predmetu zdkazky, Prilohy ¢. 18 , Katalég poZiadaviek — CEP“
Sutaznych podkladov a Prilohy €. 7 ,,Popis biznis sluZzieb— CEP“ Zmluvy o poskytovani sluzieb
podpory a udrzby informacného systému.

Predmetom zakazky je poskytnutie sluzieb v nasledovnom rozsahu:

2.2.1 Vytvorenie a dodanie softverového diela pozostavajuceho z
nasledovnych Funkénych celkov/modulov

1. Modul,CEP“
a. Zakladné sluzby a funkcionality:

. Validacia podpisov, pecati a ¢asovych peciatok,
. Vytvaranie pecati (remote sealing),

. Pripdjanie ¢asovych peciatok,

. Spéjanie podpisovych kontajnerov,

. Zistovanie typu a formy podpisu,

] Vratenie podpisanych dat (odpodpisanie),

o Kanonikalizaciu,

o Konverziu formatov,

. Vystavenie dorucenky,

o Prevod na archivnu formu.

b. Hlavné zlepsSenia:

. Architektura mikrosluzieb,

. Skalovatelnost riesenia,

o Nové optimalizované REST sluzby,

. Automatizacia internych procesov CEP,

. Moznost vyuzit externé déveryhodné sluzby validacie ako aj sluzby

pecatenia ako zdroj pre vystupy z CEP,

J Synchrénna a asynchrénna validacia podpisov a pecati v stlade s
aktualnou legislativou a ETSI Specifikaciami, vratane autorizacie funkciou
pristupového miesta a novych formatov podpisov definovanych ETSI: ETSI
EN 319 132 (XAdES), ETSI EN 319 162 (ASiC), ETSI EN 319 122 (CAdES), EN
319 142 (PAdES),

. Moznost validacie podpisov na zaklade detekcie formatu podpisu aj pri
asynchrénnom spracovani,

. RozliSovanie legislativnych typov podpisov (namiesto doterajsSieho
nedostatocného rozliSovania, napriklad pecati kvalifikovanej sluzby
validacie pri PAJES pecatiach a kvalifikovanej sluzby uchovavania),
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. Automatizacia detekcie zmien v LOTL, TSL, podpisovej politike NBU a ich
zohladnovanie pri validacii podpisov,

J Automatické akceptovanie zmien a novych podpisovych politik NBU,

. Automatickd aktualizécia certifikatov z LOTL EU (namiesto doteraj$ieho

manualneho procesu v PAdES overovaci a vlastného samostatného
monitoringu vyskytu zmeny certifikdtu LOTL na strane prevadzkovatela
podatelne),

. Automaticka aktualizdcia URL adresy LOTL (namiesto doterajsieho
manudlneho procesu),

. Automatické akceptovanie intermediate CA (namiesto manudlneho
procesu a samostatného mechanizmu monitoringu vyskytu takejto CA na
strane prevadzkovatela podatelne),

o Automatické akceptovanie certifikatu CA z TSL, ktory bol v TSL zmeneny
bez zmeny sériového Cisla (namiesto doterajSieho manualneho
nastavovania),

. Automatické nastavovanie stavov vysledku validacie podpisov s
certifikatmi tesne pred ich exspiraciou (namiesto doterajsieho
manudlneho nastavovania vysledku),

. Poskytovanie vysledkov validdcie v sulade s poZiadavkami ETSI Specifikacii,
napriklad rovnaké vysledky ,indication” a ,subindication” pre jednotlivé
formaty podpisov,

. Podpora viacerych kryptografickych algoritmov a funkcii podla podpisove;j
politiky NBU, napriklad ECDSA, SHA3, RSA-PSS,
. Automaticka kontrola a dospracovanie validacie podpisov PDF siborov

(namiesto doterajSieho manualneho dospracovania v pripade, ak
podatelia vyhodnotila subor pri validacii ako podozrivy),

J Remote sealing aj s vyuZitim vyssej Urovne zabezpeclenia s podporou pre
SAM (signature activation module) HSM (Pecatenie na dialku) s
vyzadovanou autentifikaciou vlastnika klfd¢ového paru pri volani sluzby
CEP na predpisanej Urovni,

. Detekcia typu a formy podpisu v stlade s aktualnou legislativou a novymi
formatmi definovanymi ETSI,

. Pripdjanie ¢asovych peciatok v sulade s aktualnou legislativou a novymi
formatmi definovanymi ETSI,

o Spéjanie a rozdelovanie podpisovych kontajnerov v stlade s aktualnou
legislativou a novymi formatmi definovanymi ETSI,

. Pokrocilé logovanie a monitoring,

. Vacsia uroven detailnosti chybovych kddov pre zabezpecenie potrebne;j

urovne error-handling (napriklad pri nepodporovanom formate podpisu,
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neoveritelnosti niektorého z podpisov, spracivani PAdES podpisov a
podobne),

Podpora pre spracovanie elektronickych sprav s velkostou vac¢sou ako 50
MB, vratane prace s referencovanymi velkymi prilohami v centralnom
UloZisku cez OST API (ktorych velkost mdze dosiahnut aj niekolko GB),
Konverzia medzi podpisovymi formatmi EU a ZEPf do formatu EU,
Pecatenie, konverzia a validacia formatov PDF/A-2, 3, 4 a PDF aj vo
verzidch vyssich ako PDF 1.4 (namiesto doterajSej podpory PDF maximalne
vo verzii 1.4),

Pecatenie lubovolnych formatov siborov s moznostou ich konfiguraéného
obmedzenia na zdklade zoznamu mimetype/Content-Type,

Poskytovanie informacie o pripojeni ¢asovej peciatky k podpisom v
prijatych podaniach a ich prilohach ako aj poskytovanie tychto
dokumentov s pripojenymi ¢asovymi peciatkami (namiesto doterajsieho
ukladania iba v lokalnom archive CEP v ramci procesu overenia podpisov),
Moznost detekcie formatu podpisu pri asynchrénnej validacii (namiesto
doterajsieho ukoncenia chybou, ak bol mimetype nad radmec zoznamu
podporovanych, napr. application/zip, application/xml, application/octet-
stream),

Podpora pre novsie formaty podpisov podla ETSI EN Specifikacii (napriklad
podpora pre XAdES obsahujuci SigningCertificateV2),

Moznost chranit PDF subory zapecatené s PAJES voci dalsim zmenam
(najma vodi vkladaniu anotdcii, ktoré mozu uviest citatela PDF stboru do
omylu o skuto¢ne podpisanom obsahu),

Automaticka a spolahliva replikacia formularov z modulu elektronickych
formularov (namiesto doterajSieho manudlneho dospracovania v pripade
neuspesnych replikacii).

2. ,Administra¢ny modul pre CEP“ s plnym pristupom pre manazment CEP a sluZieb,

vratane GUI rozhrania pre L2 podporu NASES pre incident manazment.

Verejny obstaravatel pozaduje vsetky Funkéné celky/moduly vytvorit a dodat v stlade s
funkénymi a nefunkénymi poziadavkami, v rozsahu, podla podmienok a pri zachovani
pozadovanych technickych, bezpecnostnych a inych vlastnosti diela, podla Prilohy ¢. 18
,Kataldg poziadaviek — CEP” Sutaznych podkladov.
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2.2.2 Poskytnutie internych a externych sluzieb, umoznujucich

1. Publikovanie spatne kompatibilnych sluzieb modulu CEP UPVS v zmysle
integracnych sluzieb pre externé subjekty podla aktualne platného integracného
manudlu (viac v ¢asti Zoznam pojmov).

2. Publikovanie spatne kompatibilnych internych sluzieb pre moduly UPVS
(napriklad G2G, eDesk, Konstruktor spravy, CUD, CUET, MDU, MEP) podla
aktudlne platného integracného manualu (viac v €asti Zoznam pojmov).

3. 3 Publikovanie novych optimalizovanych REST sluzieb modulu CEP v zmysle
principu API first.

V rdmci ndvrhu budud vietky interné a externé sluzby dodané v sulade s funkénymi a
nefunkénymi poziadavkami, v rozsahu, podla podmienok a pri zachovani poZzadovanych
technickych, bezpecnostnych a inych vlastnosti diela, podla Prilohy ¢. 18 ,Kataldg
poziadaviek — CEP“ SuUtaznych podkladov, ktoré su Specifikované aj nizsie v navrhu.

2.2.3 Poskytnutie migracnych sluzieb a sluzieb podpory a udrzby
informac¢ného systéemu

1. Import a validacia migracnej davky, poskytnutej verejnym obstardvatelom z CEP
UPVS (konkrétne archiv CRL a certifikdtov, archiv podpisov s pripojenou €asovou
peciatkou a archiv zreplikovanych schém formuldrov, ktoré poskytne Obstaravatel)
do CEP 3.0.

2. Poskytovanie ddt do DWH s retenciou D+1.

Postimplementacnd podpora v rozsahu a podla podmienok uvedenych v Prilohe ¢. 18
,Kataldg poziadaviek — CEP“ Sutaznych podkladov.

4. Poskytovanie sluzieb podpory a udrzby informacného systému v rozsahu obvyklych
sluZieb/cinnosti L3 podpory informacéného systému v stlade s odvetvovymi
Standardami ITIL po dobu 60 mesiacov (5 rokov) od prevzatia poslednej Casti diela
(po riadnom odovzdani a prevzati diela vratane odstranenia vsetkych
identifikovanych vad diela, resp. po podpise Zavere¢ného akceptacného protokolu), v
rozsahu a podla podmienok uvedenych v Prilohe €. 7 ,,Popis biznis sluzieb— CEP“
Zmluvy o poskytovani sluzieb podpory a udrzby informaéného systému formou:

. Poskytovania Zakladnych sluzieb za Uéelom rieSenia incidentov,
problémov, nasadzovania aktualizacii a bezpecnostnych zaplat
jednotlivych Funkénych celkov/modulov informaéného systému, ako aj
identifikdcie moznosti pre zlepSovanie vykonu informaéného systému.

. Poskytovania SluZieb na vyZiadanie na zaklade pisomnych objednavok
verejného obstardvatela, zameranych na rozvoj informaéného systému a s
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nim sUvisiace rozsirovanie a zmeny Funkénych a Nefunkénych vlastnosti
informacného systému, implementaciu proaktivnych, preventivnych
opatreni na zlepSenie, poskytovanie konzultacnej podpory a dodatoénych
Skoleni a SluZieb odovzdania, poskytnutych pred ukonéenim vykondvania
podpory a udrzby informacného systému, zameranych na zabezpedenie
hladkého prechodu poskytovania sluzieb (po 60 mesiacoch) na verejného
obstaravatela alebo verejnym obstaravatelom uré¢eného iného
poskytovatela. Sluzby na vyZiadanie a Sluzby odovzdania budu
poskytované v celkovom rozsahu max. 550 ¢lovekodni poc¢as obdobia 60
mesiacov — 100 ¢lovekodni za 12 mesiacov (1 rok) v prvych 4 rokoch odo
dria nadobudnutia G¢innosti Zmluvy o poskytovani sluzieb podpory a
udrzby informaéného systému a 150 ¢lovekodni za 12 mesiacov v 5. roku
ucinnosti Zmluvy o poskytovani sluzieb podpory a udrzby informacného
systému.

2.2.4 Sucastou navrhu na dodavky diela nie je:

e hardvéru (prevadzkovu hardvérovu infrastrukturu poskytne verejny obstaravatel),

e nastroja na zber logov,

e sluzby monitorovania a reportingu infrastruktury a prevadzky a iné ¢innosti v ramci
L2 podpory,

e sluzby exportu dét z pévodnej Centralnej elektronickej podatelne UPVS,

e kvalifikovanej sluzby ¢asovych peciatok.

2.3 Ciele

Hlavnym cielom bude zabezpedit dodanie softvérového diela s funkcionalitou dizajnovania
vzorov elektronickych formuldrov, responzivneho konstruktora sprav a lokatora sluzieb,
umotzriujiceho dizajnovanie a vyplfianie elektronickych formularov a odosielanie
elektronickych sprav v ramci elektronickej uradnej komunikacie, vratane instalacnych a
konfiguracnych prac pre dve (produkéné a testovacie) prevadzkové prostredia NASES a
zabezpecenim podpory a udrzby riadne prevzatého softvérového diela.

2.4 Dotknuti biznis aktéri a ich role

e FO, FO podnikatelia, PO,
e Organy verejnej moci,
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e Narodna agentura pre sietové a elektronicke sluzby.

2.5 Funkéné, nefunkéné a technické poziadavky

Funkéné, nefunkéné a technické poziadavky, suvisiace s vytvorenim a dodanim softvérového
diela s uvedené v Prilohe ¢. 18 ,,Kataldg poziadaviek — CEP“ Sutaznych podkladov a v Prilohe
¢. 7 ,,Popis biznis sluZieb— CEP“ Zmluvy o poskytovani sluzieb podpory a udrzby
informacného systému.

V ramci technického navrhu rieSenia budu dodrzané technologické a datové principy
definované rdmcovymi dokumentami MIRRI SR (NKIVS a pod.) a prislusnou legislativou
(Standardy a pod.).

Sucastou dodavky budu aj zdrojové kody vratane vsetkych prerekvizit potrebnych na ich
kompilaciu do ,,spustitelnej aplikacie” (release pre nasadenie) vratane kompilacného
postupu. Pre zabezpedenie automatizovanej kompilacie balika bude stéastou dodavky aj
GitLab CI/CD pipeline.

2.6 Manazérske vystupy

Manazérske vystupy/dokumenty v jednotlivych aktivitdch/etapach budi plne v sulade
s vyhlaskou Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenskej
republiky ¢. 401/2023 Z. z. o riadeni projektov a zmenovych poziadaviek v prevadzke
informacnych technoldgii verejnej spravy a s PID projektu schvalenym RV.

V rdmci vyhldsky Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenskej
republiky ¢. 401/2023 Z. z. o riadeni projektov a zmenovych poZiadaviek v prevadzke
informacnych technoldgii verejnej spravy je definovany nasledovny rozsah manazérskych

vystupov:

ID Prehlad projektovych vystupov nad 1.000.000 EUR
Vystupy vytvarané PRIEBEZNE pocdas celého Projekt a zmenova
projektu poziadavka v prevadzke

M-01 Plan etapy/Plan fazy ANO
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M-02 Manazérske spravy, plany, reporty, zoznamy, odporucania

a poziadavky:

(1) Zoznam otvorenych otdzok ANO

(2) Zoznam funkénych ANO

zdrojovych kédov

(3) Zoznam licencii ANO

(4) Sprava o stave projektu ANO

(Status report)

(5) PoZiadavka na zmenu (CR) ANO
M-03 Akceptaény protokol ANO
M-04 Audit kvality ANO
M-05 Analyza nakladov a prinosov ANO
M-06 Evidencia e-Government komponentov v ANO

MetalS, vratane architektonickych

modelov”

PRIPRAVNA A INICIACNA FAZA
1-01 Ideovy zamer ANO
1-02 Projektovy zamer ANO
1-03 Pristup k projektu ANO
1-04 Katalég poziadaviek ANO
MILNIK - ukonéenie obstaravania alebo uzatvorenie zmluvy s dodavatelom

REALIZACNA FAZA
R1 ANALYZA A DIZAIN
R-01 Projektovy inicidlny dokument (PID) ANO

Akceptaéné kritéria ANO
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(1) Zdmer rieSenia, analyza poZiadaviek, pouzivatel'sky prieskum
a motivacnd

architektura

(2) Popis postupu analyzy a navrhu rieSenia

(3) Biznis architektira®

a. Existujuca a cielova biznis architektura

b. Procesy podporované navrhovanym riesenim

c. Vytvorenie informacnej architektiry a mapovanie
pouzivatelskej cesty

d. Vytvorenie grafického ndvrhu a prototypu pouzivatel'ského
rozhrania (UX, Ul)
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R1-1 Detailny navrh riesenia (DNR) ANO

e. Pripady pouzitia (use case model)

(4) Datova architektura

(5) Aplikaénd architektara®

a. Existujuca a buduca aplikacna architektdra

b. Aplikaéné komponenty a ich vztah k biznis komponentom

a funkénym poziadavkam

c. Integracie — Komunikdacia medzi komponentami (OpenAPI)
(6) Technologicka architektura”®

a. Existujuca a budtca

technologicka architektura

b. Technologické komponenty

rieSenia a ich vztah k aplika¢nym komponentom

(7) Softvérové licencie a zdrojové kédy

(8) Poziadavky na Urovne sluzieb (SLA) a vykonnost

(9) Zabezpecenie dostupnosti, zdlohovanie a obnova rieSenia
(10 Bezpecnost — rieSenie

poziadaviek na bezpecnost

(11) Migrécia dat

(12) Harmonogram realizacie a nasadenia, zavislosti
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R1-2 Plan a stratégia testovania ANO
(1) Testovacie pripady (UC/TC) ANO
(2) Testovacie prostredia
(3) Testovacie data
(4) Defekt manazment, monitoring a reporting testov
R2 NAKUP TECHNICKYCH PROSTRIEDKOV,
PROGRAMOVYCH PROSTRIEDKOV A
SLUZIEB
R2-1 Obstaranie technickych prostriedkov volitelné
R2-2 Obstaranie programovych prostriedkov a sluzieb volitelné
R3 IMPLEMENTACIA A TESTOVANIE
R3-1 Vyvoj, migracia udajov a integracia ANO
R3-2 Testovanie
(1) Funkéné testovanie (FAT) ANO
(2) Systémové a integraéné ANO
testovanie (SIT)
(3) Zatazové a vykonnostné ANO
testovanie
(4) Bezpecnostné testovanie (SW/HW a kyberneticka ANO
bezpeénost)
(5) Pouzivatel'ské testy ANO
funkcéného pouzivatelského rozhrania (UX)
(6) Pouzivatel'ské akceptaéné ANO
testovanie (UAT)
R3-3 Skolenia personalu ANO
R3-4 Dokumentacia
(1) Aplikacna prirucka, vratane aktualizovanej ANO
dokumentacie architektury v rozsahu podla
poloziek 3 az 10 Detailného navrhu riesenia R1-1
(2) Integraéna prirucka ANO
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hodnotenia po odovzdani projektu

(3) Pouzivatelska prirucka ANO
(4) Zdrojové kédy a licencie ANO
(5) Instalaénd a konfiguraéna ANO
prirucka
(6) Prevadzkovy opis a pokyny ANO
pre diagnostiku, servis a udrzbu
(7) Pokyny na obnovu pri AnO
vypadku alebo havdrii (Havarijny plan)
(8) Bezpe&nostny projekt ANO
(9) Udaje o monitorovani Grovne poskytovanych sluZieb ANO
(SLA)
aktiv IT
R4 NASADENIE
a POSTIMPLEMENTACNA PODPORA (PIP)
R4-1 Nasadenie do produkénej prevadzky (vyhodnotenie) ANO
R4-2 Akceptacia spustenia do produkénej ANO
prevadzky
(vyhodnotenie)
MILNIK - UZATVORENIE Zmluvy v prevadzke (SLA zmluva)
DOKONCOVACIA FAZA
M-02 Manaizérske spravy, plany,
reporty, zoznamy, odporucania a poZiadavky:
(1) Sprava o dokonceni projektu ANO
(etapy/fézy)
(2) Plan kontroly po odovzdani AnO
projektu
(3) Odporucanie nadvaznych ANO
krokov
(4) Plan  monitorovania a ANO

2.7 Legislativne poziadavky

Navrhované dielo bude v sulade s:
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e Zakon ¢.305/2013 Z.z. o elektronickej podobe vykonu pésobnosti organov verejnej
moci a o zmene a doplneni niektorych zdkonov (zakon o e-Governmente) v zneni
neskorsich predpisov

e Vyhldska Uradu podpredsedu vlady Slovenskej republiky pre investicie

a informatizaciu ¢. 78/2020 Z. z. o sStandardoch pre informacné technoldgie
verejnej spravy v zneni neskorsich predpisov (predovsetkym priloha ¢. 1)

e Zakon €. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov

e Nariadenie Eurépskeho parlamentu a Rady (EU) €& 910/2014 o elektronickej
identifikacii a doveryhodnych sluzbach pre elektronické transakcie na vnitornom
trhu a o zruSeni smernice 1999/93/ES zmenené Nariadenim Eurdpskeho
parlamentu a Rady (EU) 2024/1183 z 11. aprila 2024, ktorym sa meni nariadenie
(EU) & 910/2014, pokial ide o zriadenie eurépskeho rémca digitdlnej identity
(Nariadenie elDAS)

v

e Vykondvacie rozhodnutie Komisie EU ¢ 2015/1506, ktorym sa ustanovuju
Specifikdcie tykajuce sa formdatov zdokonalenych elektronickych podpisov
a zdokonalenych elektronickych pecati, ktoré moézu subjekty verejného sektora
uznavat, podla ¢lankov 27 ods. 5 a 37 ods. 5 nariadenia Eurépskeho parlamentu a
Rady (EU) & 910/2014 o elektronickej identifikacii a déveryhodnych sluzbach pre
elektronické transakcie na vndtornom trhu (Text s vyznamom pre EHP)

e Zakon 272/2016 Z. z. o doveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zmene a doplneni niektorych zakonov (zakon o déveryhodnych
sluzbach) v zneni neskorsich predpisov

e Schéma dohladu kvalifikovanych doveryhodnych sluzieb definovand orgdnom
dohladu (zverejnena na webovom sidle NBU)
e Vyhlaska Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenskej

republiky ¢. 385/2022 Z.z. o jednotnom formate elektronickej spravy
a elektronickej dorucenky v zneni neskorsich predpisov

e Vyhlaska Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenskej
republiky ¢. 70/2021 Z. z. o zaruéenej konverzii v zneni neskorsich predpisov

e Metodické usmernenie pre tvorbu pouzivatelsky kvalitnych elektronickych sluzieb
verejnej spravy, Urad podpredsedu vlady SR pre investicie a informatizaciu

e Zakon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti v zneni neskorsich predpisov
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Vyhlaska ¢. 179/2020 Z. z. ktorou sa ustanovuje spOsob kategorizacie a obsah
bezpecénostnych opatreni informaénych technoldgii verejnej spravy

Vyhlaska ¢. 362/2018 Z. z. ktorou sa ustanovuje obsah bezpec¢nostnych opatreni,
obsah a Struktira bezpecnostnej dokumentdcie a rozsah vSeobecnych
bezpecnostnych opatreni

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016
o ochrane fyzickych os6b pri spracdvani osobnych udajov a o volnom pohybe
takychto udajov, ktorym sa zruSuje smernica 95/46/ES (GDPR) a v sulade so
zdkonom ¢.18/2018 Z. z. o ochrane osobnych Udajov a o zmene a doplneni
niektorych zdkonov v zneni neskorsich predpisov.

Dokumentacia vratane vystupov projektu bude ako bolo uvedené v kapitole 2.5 vytvorena v
sulade najma s :

Vyhlaskou Ministerstva investicii, regiondlneho rozvoja a informatizacie Slovenske;j
republiky ¢. 401/2023 Z. z. o riadeni projektov a zmenovych poZiadaviek v prevadzke
informacénych technoldgii verejnej spravy.

2.8 Navrh harmonogramu

Realizacia doddvky bude realizovana v zmysle harmonogramu v prilohe €. 2 Zmluvy o dielo
a to nasledovne:

1D Aktivita Faktu’.l'ra.cny Koniec!
milnik
Cast 1 Analyza a dizajn FM1 do 31.03.2025
Cast 2 Implementacia a testovanie FM 2 do 31.01.2026
Cast' 3 Nasadenie na PROD a Postimplementaéna podpora? FM 2 do 31.01.2026
Cast 4 Dodanie softvérovych licencii FM 3 do 31.01.2026
P . L. . o . . -y najneskor do
Cast 5 Celkova akceptacia a podpis Zaverecného akceptacného protokolu FM 3
31.01.2026
1 Termin vratane ukonéeného akceptaéného konania (podpis Akceptaéného protokolu).
2 postimplementaéna podpora v dizke trvania minimalne jeden mesiac.
Velky Diel 3323,
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Detailny plan realizacie diela bude vypracovany do 10 (desiatich) pracovnych dni od
uéinnosti Zmluvy o dielo, pricom tento bude podliehat schvaleniu Riadiaceho vyboru a stane
sa zavaznym.

Dodavka bude realizovana waterfall metddou.
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3. Popis koncepcie navrhovaného riesSenia

Kapitola predstavuje uceleny ramcovy navrh rieSenia a rdmcovu architektiru pre informacny
systém, ktory vychadza z poZiadaviek Ziadatela uvedenych v poskytnutych sutaznych
podkladoch. RieSenie bude v sulade s poZiadavkami v rdmci verejnej sutaze s ndzvom
Centralna elektronicka podatelnia 3.0.

3.1 Architektiara

Celkova architektura navrhovanych informacnych systémov bude postavend na viacvrstvove;j
architekture. Vsetky uvazované moduly st navrhnuté v sulade s vyuzivanim Open Source

----- Ve

rieSeni a s dorazom na zamedzeniu Vendor Lockln a s ¢o najsirSim vyuzitim Standardnych
technologickych platforiem.

Navrhnuta aplika¢nd a technologicka architektura plne reflektuje vSetky stanovené
poziadavky Ziadatela, ktoré v €o najvys$iej miere zabezpecia jednoduchi spravu a prevadzku
rieSenia aj z vyuzitim modernych vyspelych technologickych rieseni, ktoré efektivnym
sposobom zabezpecuju a podporuju biznisovu vrstvu architektury.

V ramci navrhu bude systém napliiat nasledovné architektonické poziadavky:

e Navrh architektury zohladnuje strategicku a referenénu architektdru podla NKIVS a
zakona €. 95/2019 Z.z.. Navrh architektury a bezpecnostny ndvrh projektu budu
konzultované s MIRRI a NASES pred samotnym zaciatkom vyvoja, a pri kazdej
zasadnej zmene architektury.

e RieSenie bude dodané v sulade s aktudlne platnou legislativou, napr. legislativne
normy a poziadavky tykajluce sa ochrany udajov a elektronickych komunikacii.
Konkrétna legislativa je uvedena v OPZ

e PrerieSenie bude zabezpeclené definovanie disaster recovery planov

e Riesenie bude kompatibilné a nasaditelné/ prevadzky schopné v infrastrukture
Obstaravatela. Pre kompatibilitu infrastruktury poZzadujeme Kubernetes kontajnery a
operacné systémy (0S): Oracle Linux, RHEL, Ubuntu Linux.

e Riesenie bude zabezpecovat maximalny ¢as odozvy stranky (odpovede na HTTP
dotaz) projektu je 3 sekundy. Maximalny ¢as nebude prekroceny pre 95% volani. V
pripade vypocitavaného, alebo generovaného obsahu, ktorého zobrazenie trva z
povahy zobrazenia dlhsie ako 3 sekundy je potrebné pouzivatelovi zobrazit
informdciu o tom, Ze dany obsah sa pripravuje. Oznam bude zobrazeny v
zrozumitelnej podobe pre pouzivatela tak, aby pouzivatel vedel, v akom stave je
spracovavanie jeho pozZiadavky.
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RieSenie bude mozné prevadzkovat ako centrélne rieSenie, vratane moznosti
multitenant, ako aj v lokalnych instalaciach organov verejnej moci. Dodavka musi
zahrfnat prava nakladania s dodanym dielom, s moZnostou poskytnutia prav inej
inStitucii verejnej spravy.
Riesenie bude minimalne umozriovat spracovanie poziadaviek pre tieto biznis sluzby:
o - sluzba validacie podpisov v rozsahu 200 000 overeni podpisov za 24 hodin,
o - sluzba vratenia podpisanych dat v rozsahu 500 000 vratenych dat za 24
hodin,
o - sluzba pecatenia v rozsahu 300 000 vytvorenych pecati za 24 hodin,
o - sluzba pripojenia ¢asovych peciatok v rozsahu 1 000 000 pripojenych
¢asovych peciatok za 24 hodin,
o - sluzba prevodu na archivnu formu v rozsahu 500 000 prevodov na archivnu
formu za 24 hodin.
Riesenie bude postavené na principe mikrosluzieb, aby bolo mozné nahradzat a
Skalovat jednotlivé komponenty a sluzby, resp. pripajat dalsie (napr. komponenty pre
podporu novych formatov, iné sluzby validacie podpisov, pecati, asovych peciatok,
formatov dokumentov a podobne). Riesenie musi umoznit skalovanie s cieflom
zrychlenia spracovania a zvySenia priepustnosti jednotlivych sluzieb. V rdmci
Skalovania musi byt vyrieSené aj zapisovanie a ¢itanie z/do databazy.
RieSenie zabezpeci grafické pouZivatelské rozhranie pre konfigurdciu a nastavenia
systému.
Riesenie bude ukladat na uréené uloZisko pravidelné reporty vo forme datasetov.
Riesenie bude vyuZivat aj verejne dostupny produkt Digital Signature Services
poskytovany Eurdpskou komisiou s otvorenym zdrojovym kédom (
https://ec.europa.eu/digital-building-blocks/DSS/webapp-demo/home ) najmene;j
pre validaciu podpisov, pricom umozni aj vyuzitie buducich updatov tohto produktu s
minimalnymi zdsahmi do programového kddu dodavaného rieSenia. DSS bude vyuZité
aj pre verifikaciu prislusnych vysledkov a kompatibility dodavaného riesenia validacie.
RiesSenie zabezpedi datovu integritu
RieSenie bude zachovavat vonkajsie aj vnutorné rozhrania pre podporu
integrovanych subjektov ako aj nedotknutych komponentov UPVS bezo zmeny
Riesenie bude poskytovat otvorené API, ktoré umozni tretim stranam integrovat
svoje aplikacie a sluzby. (Princip API first) RieSenie musi dodrZiavat, Ze vsetky
funkcionality dostupné cez GUI budd dostupné aj cez API. V Specifickych pripadoch
pre vybranu funkcionalitu dostupnu na pouzivatelskom rozhrani nebude potrebné
poskytovat API. Prikladom takejto funkcionality je dizajnovanie elektronického
formulara, vypltianie elektronického formulara, resp. aktivity, ktoré vzhfadom na ich
funkénost na strane GUI nie je technicky mozné implementovat formou API.
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e Riesenie bude zabezpedovat zjednodusenie prace a ovladania. Ovladanie musi byt
pouzivatelsky prijemné, lahko pochopitelné a musi byt intuitivne a l'ahko
zvlddnutelné, aj pre vyrazne neskiseného pouzivatela. Kladie sa déraz na UX a
pouzitelnost systému, ndpovedu, help v rdmci aplikacie a pod.

e RiesSenie bude umoziiovat modularnost riesenia s moznostou skalovania
samostatnych blokov podla poZiadaviek implementovaného riesSenia

3.1.1 Aplikac¢na vrstva

Na nasledujicom obrazku je znazornena aplika¢na vrstva architektury.

Vytviranie ] Spajanie ] Vritenie ] Konverziu ] Prevodna ] Automation ] Monitering ] Datasets ] Daa  f]
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Navrh architektury zohladriuje poziadavky Obstaravatela na pozadovany IS. Uvedené
aplika¢né komponenty reflektuju architektonické poZziadavky uvedené vyssie v ramci
kapitoly. IS CEP bude zloZeny zo siboru modulov, ktoré budi vyuZivat interné a externé
sluzby a moduly.

V ramci ndvrhu bude systém napitiat nasledovné poziadavky pre jednotlivé moduly a ich
oblasti:

3.1.1.1 Elektronicka podatelna
e Riesenie bude postavené na principe mikrosluZieb, aby bolo mozné nahradzat a
Skalovat jednotlivé komponenty a sluzby, resp. pripajat dalsie (napr. komponenty pre
podporu novych formatov, iné sluzby validacie podpisov, pecati, asovych peciatok,
formatov dokumentov a podobne). Riesenie musi umoznit skalovanie s cieflom
zrychlenia spracovania a zvySenia priepustnosti jednotlivych sluzieb. V ramci
Skalovania musi byt vyriesené aj zapisovanie a Citanie z/do databazy.
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"RieSenie umozni zabezpedit ¢innosti stvisiace s prijimanim a potvrdzovanim prijatia
elektronickych sprdv, najma:

o vystavenie potvrdenia o doruceni k uréenému ¢asu uloZenia elektronickej
spravy do uréeného uloZiska (napr. do elektronickej schranky) vratane
ochrany jej digitdlneho odtlacku,

o pripdjanie ¢asovych peciatok k prijatym podpisom a dokumentom v ramci
elektronickych sprdv, poskytovanie podpisov a dokumentov aj s ¢asovymi
peciatkami pripojenymi v rdmci prijatia adresatom a odosielatelom (v
definovanej lehote od prijatia elektronickej sprdvy) s uvedenim informacie o
pripojeni ¢asovej peciatky,

o validaciu podpisov v prijatych spravach vratane kontroly integrity sprav"
Riesenie bude poskytovat sluzby sulade s prislusnymi ETSI Specifikdciami. RieSenie
musi poskytovat aj format validaéného reportu podla ETSI Specifikacii. Napriklad ETSI
TS 119 101, ETSI TS 119 102 a ETSI EN 319 102 pre poziadavky na aplikaciu pre
podpisovanie a validaciu a poziadavky na validaény report, napriklad ETSI TS 119 431
a ETSI TS 119 432 pre pecatenie a podobne.

RieSenie poskytne sluzbu pre zistenie typu a formy podpisu pre rychlu detekciu, ¢i
dany dokument obsahuje alebo neobsahuje akykolvek podpis a ¢asovu peciatku
vratane formy podpisu, bez ohladu na ich platnost. RieSenie bude podporovat vietky
formaty podporované pre validaciu a peéatenie.

Riesenie poskytne sluzbu pre spajanie dvoch podpisovych kontajnerov. Sluzba bude
previazand s pecatenim/podpisovanim a validaciami a pouZiva sa pre spdjanie dvoch
a viacerych podpisov jedného / viacerych dokumentov do jedného kontajnera.
RieSenie poskytne sluzbu na rozbalenie podpisového kontajnera, t.j. ziskanie
samotnych biznisovych podpisanych dat a to aj v pripade vnorenych podpisovych
kontajnerov, vratane: ASiC v ASiC, PAdES v ASiC. V pripade XMLDataContainer
umozni poskytnut cely XMLDataContainer alebo biznis XML data podla parametra vo
volani sluzby a poskytne aj XSD a XSLT schému na ich zobrazenie/validaciu, ak su
zahrnuté v podpise resp. podpisanom objekte.

"RieSenie poskytne sluzbu na rozbalenie kontajnera PDF, t.j.:

o ziskanie samotnych biznisovych podpisanych dat aj v pripade revizii PDF (pre

viacnasobny podpis PDF umozni ziskat aj kazdu podpisanu reviziu),

o ziskanie priloh vlozenych v PDF - EmbeddedFile (ziskanie jednotlivych priloh aj
s ich metaddajmi zapisanymi v PDF)."

RieSenie poskytne sluzbu pre pripajanie kvalifikovanych ¢asovych peciatok k
podpisom a k dokumentom. V pripade, ak podpis alebo dokument ma pripojenu
neplatnu ¢asovu peciatku, umozZni pripojenie dalSej casovej peciatky a podla volby
volajuceho systému aj odstranenie existujucej neplatnej ¢asovej peciatky. RieSenie
bude integrované na sluzbu ¢asovych peciatok SNCA pripadne iného kvalifikovaného

BRAIN:IT @ voess | m -\ s—

Zilina 010 08

26



Ramcovy navrh rieSenia
WNASES BRAIN:IT

Ziadna ¢ast’ tohto dokumentu neméze byt v Ziadnej forme publikovana

alebo poskytnutd tretej strane bez povolenia spolo¢nosti brainit.sk, s.r.o.

poskytovatela sluzieb, ktory bude urceny zo strany objednavatela v etape Analyza a
dizajn.

RieSenie poskytne sluzby pre prevod podpisov na archivnu formu (LTA) pre
predlZovanie déveryhodnosti podpisov/pecati/Casovych peciatok aj po uplynuti ich
technologickej platnosti, a to pre formaty stanovené EU (XAdES, CAdES, PAdES, ASiC,
XAdES enveloping / enveloped, p7m CAdES enveloping).

Riesenie poskytne sluzby pre prevod podpisov na archivnu formu (LTA) pre
predlZovanie déveryhodnosti podpisov/pecati/¢asovych peciatok aj po uplynuti ich
technologickej platnosti pre slovenské formaty podpisov (XAdES_ZEP, ZEPf).
"RieSenie poskytne ndastroje pre spracovanie digitalnych odtlackov:

o vypocet digitalneho odtlacku dokumentu (hashovacie funkcie podla
podpisovej politiky NBU) - pre vkladanie do doruéeniek, potvrdeni o prijati
podania, informacii o vykonanej autorizacie, atd, a to vratane kanonikalizacie,

o kanonikalizacia XML - Canonical XML 1.0, 1.1, 2.0."

RieSenie poskytne moznost konverzie PDF minimalne do PDF/A-1, A-2, A-3 (ISO
19005) s mozZnostou rozsirenia na novsie verzie ako A-4 a PDF/UA (ISO 14289).
RieSenie bude umoznovat konverziu podpisovych formatov p7m do ASiC, ASiC-S do
ASiC-E a slovenského formatu ZEPf do ASIC, v pripade, ak to je technicky mozné. V
ramci konverzie dochddza iba k extrakcii podpisu a podpisanych dokumentov z
povodného podpisového kontajnera a vloZzenie do nového podpisového kontajnera.
Nejedna sa o zarucenu konverziu v zmysle zakona o e-Governmente.

RieSenie bude umozriovat automatizované dokoncenie vsetkych procesov aj v
pripade vyskytu chyb a nastavenie retry-policy pre interné chybové stavy alebo
chybové stavy externych rozhrani. Musi taktiez umoznit urcit pocet opakovani a ich
frekvenciu.

RieSenie bude umozZriovat nacitavanie objektov z dekomponovanych sprav uloZenych
na centralnom ulozZisku. RieSenie taktiez musi umoznit zapisovanie Udajov do
centralneho uloziska (napr. dekomponovanie sprav, ukladanie dokumentov z
prijatych sprav s doplnenou ¢asovou peciatkou a ukladanie CRL) a ich vyuzitie v
odosielanych spravach (napriklad referencovat CRL vo vysledku overenia podpisov,
poskytnutie dokumentu ziskaného z GloZiska).

Riesenie bude podporovat komunikaciu s vyuZzitim MQ najma pri asynchrénnych
procesoch, pricom rychlost spracovania bude konfiguraéne nastavitelna a bude sa
automatizovane prispdsobovat aktudlnej vytazenosti.

Riesenie bude poskytovat spatne kompatibilné rozhrania tak ako je uvedené v
suvisiacich poZiadavkach. Zoznam rozhrani, kde sa pozaduje spatna kompatibilita je
poskytnuty uchddzacom v Prilohe €. 5 (Oprava €. 7) (niektoré z rozhrani su popisané v
integra¢nom manuali UPVS).
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Riedenie poskytne nové optimalizované restové (REST) verzie SOAP sluzieb CEP UPVS,
ktoré zabezpecia obdobné operacie, resp. poskytni obdobné udaje (response) ako su
tie, ktoré poskytuju sti¢asné SOAP sluzby CEP UPVS.

RieSenie bude podporovat nacitanie objektov z uréeného centralneho Uloziska aj
vacSich ako 35 MB (resp. sprav vacsich ako 50 MB), uloZenych v prijimanych spravach
vo forme referencii. Velké prilohy mozu dosiahnut velkost aj niekolko GB.

Riesenie bude umoznovat vyuZzitie kvalifikovanej sluzby validacie SNCA (najmenej v
XML formate validaéného reportu) ako aj validacny report podla ETSI Specifikacie ako
zdroj Udajov pre poskytovanie vystupu validacie podpisov. To znamen3, ze pri volani
validacnej sluzby rieSenie zavold externu kvalifikovanu sluzbu a poskytne jej vystup,
resp. ho transformuje do existujucej Struktury overenia podpisov.

Riesenie bude umoznovat vyuzitie sluzby pecatenia z externej sluzby (SNCA5) pre
pecatenie - pecatenie hash zaslaného z CEP a zaslanie zasifrovaného hash naspat do
CEP

RieSenie bude umozriovat spravu opravneni a pristupovych prév. Je potrebné
zabezpedit viacuroviiové oprdvnenia pre spravu CEP, najma na operatora a
administratora systémov. TaktieZ pre priddvanie certifikatov certifikaCnych autorit a
CRL medzi déveryhodné musi byt udelené $pecifické opravnenie.

Riesenie bude poskytovat sluzby podpisovania ako aj sluzby spajania podpisovych
kontajnerov, ktoré umoznia vytvorit novy podpis resp. podpisovy kontajner aj v
pripade, ak je niektory z podpisov neplatny pripadne ma chybny digitalny odtlacok v
niektorom z existujlcich podpisov.

Riesenie bude podporovat pri pecateni a validacii podpisov XSD schémy a
prezentacné schémy (s hodnotami v atribute media-destination "view" a "sign")
elektronickych formuldrov z modulu elektronickych formularov UPVS ako aj
historické formulare neuloZzené v module elektronickych formuldrov poskytnuté zo
strany objednavatela.

RieSenie bude pre referencovanie formuldrov a XSD a prezentacnych schém
podporovat referencovatelné identifikatory vo viacerych tvaroch zverejnenych v
centralnom metainformacnom systéme (MetalS) a jednotné referencovatelné
identifikatory.

Riesenie bude obsahovat chybové kédy a hlasky, ktoré budd dostatoéne detailné na
automatizované vyhodnocovanie pricin danej chyby a informovanie pouzivatela ako
ma postupovat dalej.

RieSenie umozni vyuzitie externej sluzby pre vratenie podpisanych dat a zistenie typu
a formy podpisu SNCA. To znameng, Ze pri volani sluzby prevodu na archivnu formu
vyuzije externu sluzbu a poskytne jej vystup, resp. ho transformuje do existujucej
Struktury odpovede.
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3.1.1.2 Manazment elektronickej podatel'ne

e Riesenie bude podporovat grafické pouzivatelské rozhranie pre:

(@]

(@]

manazovanie procesov elektronickej podatelne a zobrazenie Udajov o
sluzbach, ako je napr. evidencie sprdv, validacie, podpisovanie KEP, pecatenie,
generovanie dorucenky,

synchronizacia vzorov formuldrov pre validaciu z modulu elektronickych
formularov,

sledovanie stavu/vysledku stahovania TSL, CRL,

nastavovanie déveryhodnych certifikacnych autorit (najma testovacich CA pre
testovacie prostredie),

priradovanie kvalifikovanych certifikatov pre pecat na prislusnu identitu,
konfiguracia povolenych formatov siborov pre pecatenie a validaciu na
zdklade mimetype/Content-Type,

konfiguracia pouzivanych (pri pecateni) a akceptovanych (pri validacii)
podpisovych politik,

konfiguracia opravneni/roli pre operatorov, administratorov a systémy
volajuce sluzby podatelne,

nastavenie poctu opakovani a frekvencie retry-policy pre automatické
dokoncéovanie nedokonéenych procesov,

nastavenie rychlosti spracovania (mimo ramec automatického riadenia zataze
samotnym dodavanym rieSenim)

konfigurécia, ktoré formaty podpisanych dokumentov sa maju validovat,
zobrazenie a filtrovanie v auditlogu CEP,

stav spracovania sluZieb naviazanych na pecatenie/podpisovanie/validaciu
zoznamy cakajucich, spracovanych chybnych a podobnych davok,

chyby a chybové hldsenia v savislosti so sluzbami CEP,

dashboard so zobrazenim prehladu stavu pre sluzby CEP, ktory bude
konfigurovatelny, pripojeny na email server a bude v pripade potreby
generovat eventy s poziadavkou na akciu pouZivatela administracného
rozhrania CEP,

monitoring biznis procesov."

e "RieSenie poskytne reporty minimdlne v rozsahu:

o

o

(@]

Statistika biznis vysledkov overeni podpisov za kazdy den,
informdcie o spravach a vysledkoch overenia inych ako platnych podpisov,
Statistika poctov spracovanych requestov z jednotlivych sluzieb,
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o Statistika poétov spracovanych requestov podla ich stavu - s chybou, korektne
spracovanych,
prehlad zoznamu certifikatov pre pecatenie a validaciu ulozenych v CEP,
zoznam zreplikovanych prezentaénych schém elektronickych formularov z
modulu elektronickych formularov,

o pripadne drobné rozsirenie reportov bude Specifikované vo faze detailného
navrhu a analyzy, predpokladany rozsah 10 reportov."

3.1.1.3 Sluzby pecatenia

e RieSenie poskytne sluzby remote sealing (pecatenie kvalifikovanou elektronickou
pecatou) pre vytvaranie autorizacie, spolo¢nej autorizacie a opakovanej autorizacie:

o vo formatoch stanovenych EU (PAdES, XAdES, CAdES, ASiC),

o podpisovanie roznych datovych formatov vratane vsetkych verzii PDF ako aj
podpisovania slovenskych XML udajov vyplnenych podla formuldra v
XMLDataContainer spolu s podpisovymi schémami (referencované aj
embedované),

o podpisovanie s podporou kryptografickych algoritmov a funkcii podla
aktudlnej podpisovej politiky resp. zoznamu algoritmov vydaného NBU SR,

o vsulade s Nariadenim elDAS, pricom NASES bude sluzbu poskytovat v rdmci
kvalifikovanej sluzby spravy zariadeni na vyhotovenie kvalifikovanej
elektronickej pecate na dialku a déveryhodnej sluzby vyhotovovania
elektronickych pecati."

e RieSenie poskytne remote sealing aj s vyuzitim SAM (signature activation module) pre
HSM a na potrebnej Urovni zabezpecenia autentifikacie.

e RieSenie umoZni vytvaranie pecati s moZnostou pouzivat viaceré kvalifikované
certifikaty na jeden subjekt alebo jednu elektronickd schranku.

e Rie$enie umozni doplfianie dalsich pedati a ¢asovych petiatok do existujucich
formatov stanovenych SR (historické XAdES_ZEP, ZEPf). V urcitych pripadoch méze
byt potrebné doplnit dalsiu autorizaciu alebo ¢asovu peciatku k existujucej, kedZe sa
takéto formaty stéle v praxi vyskytujd a na tento Gcel moze byt potrebné pouzit
povodny format.

e RieSenie umoini konfiguraciu povolenych formatov dokumentov pre pecatenie a
povolenych formatov podpisovych kontajnerov pre validaciu na zaklade
mimetype/Content-Type

e Riesenie umozni uzamknut zapecatené PDF voci dalsim zmendam obsahu pomocou
atribdtu DocMDP level 2 v zmysle Specifikacie PDF, a to na zdklade parametra vo
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volani sluzby. Pre subory, ktoré nebude mozné tymto spésobom chranit, bude na
vystupe sluzby prislusna informacia resp. chyba.

3.1.1.4 Sluzby validacie

RieSenie poskytne sluzby pre validaciu podpisov/pecati/¢asovych peciatok -
synchrénne aj asynchrénne. Funkcionalita slUzi pre ziskanie informacii o platnosti
jednotlivych podpisov, pecati a ¢asovych peciatok, ich legislativnom type nutnom pre
posudenie splnenia legislativnych poZiadaviek (napr. podpis/pecat, kvalifikovany,
zdokonaleny zalozeny na kvalifikovanom certifikate, zdokonaleny, pecat
kvalifikovanej sluzby validacie, uznany sp6sob autorizacie, atd), pre ziskanie Udajov o
podpisovatelovi (resp. sluzbe v pripade ¢asovych peciatok) a vazbe na podpisané
dokumenty. Funkcionalita musi byt v stlade s Nariadenim elDAS, prislusnymi
vykondavacimi predpismi a Specifikdciami a automatizovane pocas validacie musi
ziskavat Udaje z prislusnych déveryhodnych zdrojov - LOTL (list of trusted lists), TSL
(trusted list), narodny zoznam, vratane automatizovanej detekcie zmeny URL liniek
tychto zoznamov a s moznostou konfigurovatelného cachovania. RieSenie musi
zohladrovat zmeny Udajov v TSL a LOTL vratane pripadov zmeny certifikatu sluzby
bez zmeny sériového Cisla certifikatu.

Poskytovana bude aj validacia viacndsobnych podpisov. Pri validacii podpisov sa musi
pouzivat automatickd detekcia formatu podpisu a na zaklade detekcie sa vykona
validdcia podpisu. V zavislosti od vstupnych parametrov sa bude detekcia formatu
vykonavat alternativnymi spésobmi: podla obsahu podpisu, podla mimetype a
pripony suboru. Pri asynchrénnej validacii bude mozné konfiguracne urcit mimetype
formdatov podpisov, ktoré sa maju validovat."

RiesSenie bude podporovat validaciu k datumu a ¢asu z minulosti uréenému vo volani.
RiesSenie bude podporovat eurdpske formaty (XAdES, CAdES, PAdES, ASiC, vratane
enveloping/enveloped XML, formatu p7m). Podporované musia byt vSetky formy - B
(BES, EPES), T, LT, LTA. Musia byt podporované aj novsie verzie formatov podla ETSI
EN 319 132 (XAdES) (podporujuce aj SigningCertificateV2), ETSI EN 319 162 (ASiC),
ETSI EN 319 122 (CAdES) a EN 319 142 (PAdES).

RieSenie bude v pripade synchrénnej aj asynchrénnej sluzby poskytovat vysledok
validdcie pre vietky podpisy aj v pripade neoveritelnosti niektorého z nich (napriklad
ak je niektory podpis neplatny, neoveritelny, vyhotoveny s nekvalifikovanym
certifikdtom a podobne).

RieSenie bude v sluzbach validacie podporovat aj certifikaty vydané Intermediate CA
ako aj ¢asové peciatky podpisané certifikdtom, ktory bol vydany sluzbou zapisanou na
TSL.
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RieSenie bude podporovat kryptografické algoritmy a funkcie podla podpisovej
politiky resp. zoznamov vydanych NBU SR. Musi byt tie? umoZnené validovanie podla
viacerych podpisovych politik, platnych podla ¢asu vytvorenia podpisu, pricom musi
byt umoinené pridanie dalsich podpisovych politik (aj nevydanych NBU) resp.
nastavenie akceptovanych algoritmov. V pripade viacerych politik platnych v jednom
case bude konfiguracne nastavena preferovana politika. V pripade uvedenia inej
podpisove] politiky v podpise, ne? je politika NBU, sa pokusi danu politiku stiahnut a
pouzit pri validacii. V pripade validacie podpisu vytvoreného s nepodporovanym
kryptografickym algoritmom (napr. SHA-1) bude na vystupe sluzby poskytuta
informdcia o nepodporovanom algoritme.

RieSenie zabezpeci automatizovanu detekciu novej podpisovej politiky alebo zmenu
podpisovej politiky vydanej NBU a jej zaradenie medzi politiky pouZivané pri validacii.
RieSenie bude vo vystupe validacie poskytovat aj spatne kompatibilny format
centralnej elektronickej podatelne podla existujuceho integracného manudlu CEP
(Uplné overenie podpisov odpoved 4, informativne overenie podpisov 3) pre
zachovanie kompatibility pre existujice moduly a informacné systémy.

RieSenie bude podporovat plné overovanie podpisov s certifikatmi kratko pred ich
exspiraciou, pre ktoré uz nie je vydané CRL (v takom pripade musi byt mozné
konfiguraéne nastavit vysledok overenia pre takéto pripady (napriklad na "nie je
mozné rozhodnut", nakolko nie je mozné automatizovane overit dany certifikat)).
Riesenie bude v pripade synchrénnej validacie umozrovat vykonat overenie platnosti
certifikatu aj voci poslednému dostupnému CRL resp. OCSP bez nutnosti ¢akania na
dalSie CRL, s uvedenim ¢asu, ku ktorému bolo overenie vykonané.

RieSenie bude umoznovat validaciu aj pre historické slovenské formaty (XAdES_ZEP a
ZEPf). RieSenie umozni validaciu podla legislativy U¢innej do 30. juna 2016, ako aj
podla legislativy U¢innej od 1. jula 2016. V pripade validacie historickych formatov
podla legislativy po 1. juali 2016 musi umoznit aj validaciu voc¢i idajom z TSL a LOTL.
RieSenie umozni validaciu aj v pripade nesuladu hodnét v Objectldentifier a
ObjectDescription s hodnotami predpisanymi v pévodnom CEP.

Riesenie bude podporovat validaciu autorizacie funkciou pristupového miesta podla
§ 23 ods. 1, pism. a), bod 2 zdkona ¢. 305/2013 Z.z. a to aj v pripade viacnasobnej
autorizacie.

RieSenie bude umozriovat validaciu slovenskych datovych formatov - podpisanych
slovenskych formularov, vratane formatu XMLDataContainer (obsahujicom vlozené
alebo referencované podpisové schémy potrebné pre zobrazenie/validovanie) a
informdcie o vykonanom spoOsobe autorizacie - (potvrdenie o vykonani autorizacie
pouZitim na to urcenej funkcie pristupového miesta ""klikom""). Pri validacii
XMLDataContainer musi byt podporované overovanie voci vsetkym podpisovym
prezentacnym schémam daného formulara ako aj validacia voci XSD schéme daného
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formuldra. V zavislosti od konfiguracie musi byt podporované overovanie aj voci

nn nn

prezentaénym schémam pre zobrazovanie (s media-destination=""view""). V pripade
hashovacich funkcii pouZivanych v XMLDataContainer sa budd zohladriovat aktuélne
podpisové politiky NBU k ¢asu z ¢asovej peciatky resp. k ¢asu overenia."

e Riesenie poskytne funkcionalitu pre denné stahovanie a ukladanie CRL stuborov od
poskytovatelov déveryhodnych sluzieb z EU (potrebné pre zabezpeéenie dlhodobej
dostupnosti tychto suborov, kedZe poskytovatelia déveryhodnych sluzieb presuvaju
niekedy CRL na nepristupné miesta).

e RieSenie umoini validaciu vnorenych podpisovych kontajnerov (najma ASiC v ASIC,
PAdES v ASiC) a vnorenych podpisov (viacnasobny PAdES), pricom zohladni
kvalifikované ¢asové peciatky z vyssSich vrstiev kontajnerov resp. podpisov
zahfnajucich vnorené podpisy. Konfiguraéne bude mozné urcit pocet vnoreni, ktoré
sa maju zohladnit v ramci validacie. RieSenie musi detegovat vnorené podpisy a
poskytovat na vystupe sluzby informaciu o existencii dalSich vnoreni, ktoré nie su
zahrnuté vo vysledku validécie. V pripade PDF bude detegovat aj vloZené prilohy v
PDF (EmbeddedFile) a pritomnost podpisov v nich.

e RieSenie bude umozriovat validaciu formatov PDF, PNG, XML, XMLDataContainer,
TXT pri podpisovani alebo samostatne pred podpisovanim. RieSenie musi poskytnut
rozhranie pre vytvaranie a pripajanie zasuvnych modulov na validaciu inych
formatov. Predmetom kontroly je splnenie zakladnych poZiadaviek danych formatov.
Pre validaciu PDF/A sa bude pouzivat referenény validator VeraPDF. RieSenie musi
mat moznost konfiguracie, ktoré formaty sa maju validovat. Riesenie musi byt
pripravené na dopliianie dal$ich validacii do budicna. Validacia formatov
dokumentov nesmie mat vplyv na samotny vysledok overenia podpisov.

e Riesenie bude poskytovat Document Signature Identifier (DSId) podla ISO 14533-4 v
ramci sluzieb validacie podpisov pre poskytovanie identifikacie podpisov a ¢asovych
peciatok.

e RieSenie umozZni validaciu podpisov aj voci CRL a certifikdtom predloZzenym na vstupe
sluzby (najma pre tcely dlhodobo uchovanych podpisov zo sluzby vyuzZivajucej
hashové stromy uchovavajuce aj revokacné udaje).

3.1.2 Technologicka vrstva

Na nasledujicom obrazku je znazornena technologicka vrstva architektury.
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V rdmci ndvrhu sa odporuca vyuzitie Kubernetes clustra ako orchestraénej platformy pre beh
modulov, ktoré budu buildené ako samostatne sputitefné kontajnery (kompatibilné pre
docker alebo kubernetes engine). Databazovy kluster bude dostupny pre volanie z BE
PODov a bude poskytovat sluzbu databazy pre ich beh.

Technologie a SW licencie

e "RieSenia bude podporovat technolégie pre komunikaciu:

- -synchréonna: OpenAPI (REST WS), SOAP. Konkrétny protokol bude
dohodnuty vo faze analyza a dizajn. Minimalne vSak vzhl'adom k spatnej
kompatibilite by mal byt pre rozhrania ponechany aj SOAP

- -asynchrénna: OpenAPI (REST WS), SOAP, messaging . Predpoklada sa, Ze
asynchronna komunikacia primarne p6jde prostrednictvom vhodnej
messaging platformy, avsak vzhl'adom k spatnej kompatibilite bude méct byt
obalena SOAP/OpenAPI rozhranim. Presny spésob pouzitia bude dohodnuty v
etape analyza a dizajn

e RieSenie bude podporovat pracu so Struktirovanymi riadiacimi datami vo
formate json (podl'a json schémy) a xml (podl'a xsd Specifikacie)

e RieSenie bude pripravené na prevadzku v prostredi cloudovych
infrastruktarnych a platformovych sluzieb na zaklade principov nativnej
cloudovej architektury (mikrosluzby, kontajnerizacia, komunikacia cez API,
deklarativna konfiguracia prevadzkovych prostredi, atd’.)

e RieSenie bude podporovat niektory z uvedenych OS (linux, windows), aby bolo
moZné integrovat rieSenie v prostredi Obstaravatel'a
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e Ak bude rieSenie vyuZivat relacné databazy, tak bude podporovat’ niektoru z
uvedenych relacnych DB (posgresq]l, oracle, buildin, pripadne MariaDB alebo MS
SQL)

e Predmetom dodania bude Gplny zoznam vyuzitych softvérovych komponentov
s ich nazvom, verziou, odkazom na zdroj, poCtom a licenénym krytim. Tieto
perpetudlne licencie budt sucastou dodavky. V pripade alternativ budi uvedené
a oznacené v zozname

3.1.3 Bezpecnost’

V rdmci ndvrhu su zohladnené nasledovné bezpecnostné poziadavky:

e Pred spustenim do produkénej prevadzky bude vykonané bezpecnostné a penetracné
testovanie pre dielo alebo jeho €asti v zmysle vyhlasky Ministerstva investicii,
regionalneho rozvoja a informatizacie Slovenskej republiky ¢. 401/2023 o riadeni
projektov.

e Slcastou dodavky diela bude vypracovanie Bezpecnostného projektu v zmysle
legislativnych poZiadaviek, ktorého prva verzia musi byt dodana najneskér s
Detailnym ndvrhom riesenia (DNR), pricom Bezpecnostny projekt musi byt
aktualizovany Dodavatelom pocas celej realizacnej fazy projektu, aj na zdklade
nalezov z bezpecnostného testovania

e Riesenie bude v oblasti bezpecnosti a ochrany dat na technologickej Urovni vyuzivat a
implementovat existujice bezpeénostné politiky, komponenty a technolégie
nasadzované centralizovane v rdmci Obstaravatela. Vitazny uchadzac bude mat
moznost sa s nimi oboznamit po podpise NDA

e Riadenie pristupu pre oprdvnenych pouZzivatelov a technické ucty sa bude
implementovat na zaklade roli pouZivatela evidovanych v module IAM UPVS a
poskytovanych webovymi sluzbami modulu IAM UPVS.

e Na ochranu proti Skodlivému kédu a bezpecnostnym prienikom budu vyuzivané
centralizované rieSenia Obstardvatela na ochranu prevadzkového prostredia,

v ktorom bude aplikacia prevadzkovana. Vitazny uchadzac¢ bude mat moznost sa s
nimi obozndmit po podpise NDA

¢ Dielo bude reflektovat na best practices v oblasti bezpecného vyvoja minimalne v
rozsahu odporucani Secure by design (CISA) https://www.cisa.gov/resources-
tools/resources/secure-by-design, odporucani metodiky OWASP
https://owasp.org/www-project-developer-guide/release/.
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e Riesenie bude zabezpedovat zaznamenavanie bezpecnostnych logov v zmysle ZolTVS
¢.95/2019 Z.z., vyhlasky ¢. 179/2020 Z. z. priloha ¢. 2 odsek "K. Zaznamenavanie
udalosti a monitorovanie", Kategoria ll, bod e), a ZoKB ¢. 69/2018 Z. z. a jeho
vykonavacej vyhlasky 362/2018 vznp paragraf 15.

3.1.4 Testovanie

Testovacie principy pouzité pri testovani aplikacii, modulov a informaénych systémov budu
vychédzat so $tandardov ISTQB alebo ekvivalentného $tandardu. Dalej budud vypracované
stratégie testovania a planu testov IS.

e Riesenie bude obsahovat navrh a dodavku testovacich scenarov a testovacich
skriptov pre overenie spravnej funkénosti systému

e Riesenie bude obsahovat postupy pre vykonanie zakladnych testov systému po
nasadeni

e Slcastou diela bude vytvorenie dokumentiacie k projektu a systému podla vyhlasky
401/2023 o riadeni projektov (https://www.slov-lex.sk/pravne-
predpisy/SK/ZZ/2023/401) a dokumentacie pre vyvojarov o sposoboch a pravidlach
zmien a prispésobenia systému.

e Vramci vyvoja bude prebiehat pravidelna staticka kontrola zdrojového kddu

e Na rieSeni sa bude vykonavat priebezné bezpecnostné testovanie pocas vyvoja.
Nalezy musia byt zahrnuté do Bezpec¢nostného projektu.

3.1.5 Projektové riadenie a vystupy

Projektové riadenie na strane Zhotovitela bude realizované a vSetky projektové vystupy
budd doddvané v sulade s vyhlaskou Ministerstva investicii, regionalneho rozvoja a
informatizacie Slovenskej republiky ¢. 401/2023 Z. z. o riadeni projektov a zmenovych
poziadaviek v prevddzke informacénych technolégii verejnej spravy je definovany nasledovny
rozsah manazérskych vystupov a bude vyuzitd metodika Prince2.

3.1.6 Skolenia

Predmetom dodania a ndvrhu su skolenia pre prevddzkové a administracné zabezpecenie
chodu dodaného riesenia.
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3.1.7 Nasadenie do prevadzky a migracia

Predmetom ndvrhu je inStalacia a pripojenie rieSenia do infrastruktidry Obstardvatela.

V ramci dodania bude odovzdana podrobna dokumentdacia pre prevadzkové zabezpecenie
chodu riesenia a jeho rozvoj. PoZzadujeme dodanie dokumentécie podla vyhlasky ¢. 401/2023
Z.z. a v zmysle pravidiel pre riadenie kvality MIRRI zverejnenej na strankach
https://mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/ . Dokumentacia by mala byt
minimalne v nasledujicom rozsahu:

e detailny navrh rieSenia

e bezpecénostny projekt

e integra¢ny manual

e inStalac¢na prirucka

e konfiguracna prirucka

e prevadzkova prirucka

e aplika¢nd prirucka

e testovacie scenare

e Skoliace materidly

e poutzivatelska prirucka

e plan prechodu

e plan podpory a udrzby

e pokyny pre diagnostiku

e popis odstavenia a spustenia systému

e popis zdlohovania

e pokyny pre obnovu v pripade vypadku alebo havarie (disaster recovery plan /

havarijny plan)

V ramci dodania budu diagramy navrhovaného riesenia. Pre mapovanie poZiadaviek na
hlavné moduly rieSenia, koncové a aplikacné sluzby bude pouzity jazyk Archimate.
Referencia tychto komponentov bude udrziavana a aktualizovand na ich evidenciu v METAIS
a model bude dodany vo vymennom formate pre Archimate v3. Pre detailizaciu aplikacného
rieSenia modulov, koncovych a aplikaénych sluzieb budl pouzité jazyky Archimate, UML,
BPMN. Modely a diagramy navrhovaného riesSenia (ako napr. detailnd architektura, procesy
BPMN, pripady pouzitia, stavové diagramy, sekvencéné diagramy, doménovy model) budu
dodané vo vymennom formate plnohodnotne importovatelnom do modelovacieho nastroja
Sparx EA 15.2.

V rdmci ndvrhu rieSenia a dodavky bude zabezpecené:
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Dodavatel poskytne stuéinnost pre nastavenie sizingu na jednotlivé prostredia, na
ktoré sa bude nasadzovat dodavané riesenie.

V procese vyvoja rieSenia bude pouZity verzionovaci nastroj na spravu zdrojového
kédu.

Postimplementacna podpora bude zahffiat minimalne jednomesacni podporu zo
strany dodavatela po instaldcii a konfiguracii diela do produkéného prostredia a to
najma v optimalizacii konfiguracnych a integracnych vazieb nevyhnutnych pri
prevadzke diela bez zavad.

V ramci doddvky bude zabezpeceny import Udajov z pévodného CEP, najma:

archiv CRL a certifikatov,

archiv suborov s pripojenou ¢asovou peciatkou (interne pripojenych v ramci Uplného
overenia podpisov k podpisom, ktoré neobsahovali platné kvalifikované ¢asové
peciatky). Tieto subory budu po migracii poskytované cez sluzbu uvedenu v
poziadavke REQ_CEP_02,

archiv prezenta¢nych schém formularov (XSD, XSLT prezentacné schémy) alebo
porovnanie voci pévodnému archivu s vysporiadanim rozdielov s cielom zachovania
rovnakého overovania odtlackov schém.

3.1.8 Prevadzka, dostupnost’ a sprava

Navrh zahfna:

RieSenie bude umoznovat modularnost rieSenia s moznostou skalovania
samostatnych blokov podla poZiadaviek implementovaného riesenia

Riesenie bude umozrovat nastavenie, sledovanie a vyhodnocovanie SLA v redlnom
Case, vratane proaktivneho vyhodnocovania voci hraniénym hodnotam a véasné
varovanie pri priblizeni sa k hraniénym hodnotam.

Riesenie bude umozrovat modularnost rieSenia s moznostou skalovania
samostatnych blokov podla poZiadaviek implementovaného riesenia.

V pripade odovzdania a akceptacie lubovolnej ¢asti diela pred findlnou akceptdciou
diela zabezpecena prevadzkova podpora pre takuto cast diela aj pred findlnou
akceptdciou diela, pricom naklady na tuto podporu a prevadzku budu zahrnuté v
cene v ramci Zmluvy o dielo.

Procesy prevadzky systému budu obstaravatel a dodavatel (kazdy cast, ktora mu
prinalezi) riadit v sulade s ISO/IEC 20000 a metodikou ITIL.
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o Doddavatel zabezpedi poskytovanie sluzieb prevadzky, podpory a udrzby IS a vietkych
jeho sucasti na obdobie minimalne 60 mesiacov (po findlnej akceptacii) odo dna
prevzatia diela obstaravatelom.

Dostupnost CEP:

RieSenie bude mat architektiru a byt vybudované na technolégiach, ktoré umoznia

Obstaravatelovi naplnit vykonnostné poziadavky a poZiadavky na vysokd dostupnost
e Prevadzkovy Cas 24/7

e Uptime na drovni 99,7% mesacne, mimo planovanych odstavok
e RTO-30min.,, RPO-0
e Maximadlna doba odozvy je 200 ms

Dodavka prevadzky diela na arovni L3 bude minimalne v rozsahu:
e rieSenie kritickych a komplexnych softvérovych problémov pri prevadzke diela v

ramci L3 podpory,

e analyza a oprava softvérovych chyb eskalovanych najma z L2 Grovne podpory
NASES,

e realizacia implementacie softvérovych aktualizacii a zaplat diela v ramci L3
podpory,

e opakovana instaldcia a konfiguracia diela do prostredia Obstaravatela v ramci
nasadzovania softvérovej opravy chyb alebo softvérovych zmien,

e softvérové opravy a konzultacie k APV,

e diagnostika a izoldcia softvérovych problémov (Root cause analysis, aj
nesposobenych Doddavatelom),

e posudzovanie a analyza softvérovych zmien v rdmci prevadzky diela

e Detailny popis, rozsah a poZzadované Urovne sluzieb su uvedené v Prilohe ¢.1 a
Prilohe ¢.2 ndvrhu Zmluvy o podpore a udrzbe Informaéného systému.

3.1.9 Monitoring a reporting

Riesenie bude obsahovat spravu monitoring a reproting minimalne v rozsahu:

e Riesenie bude zabezpecovat pristup k ddtam potrebnym na generovanie reportov pre
jednotlivé moduly.

e Dielo bude zabezpecdovat vytvaranie aplika¢nych logov a ich odosielanie do externych
systémov (ELK, Syslog) pre vsetky aplikacie, aplikacné servery a sluzby. Dielo musi
zabezpecdit moZnost nastavit pozadovanu Uroven logovania (napr. info, error,
warning, debug, ...), ako aj masku / format vystupnej spravy
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e Riesenie bude zabezpedovat zaznamenavanie kazdej aktivity v systéme (kto, kam,
kedy sa prihlasil, ¢o zmenil, ¢o ¢ital)

e Riesenie bude zabezpecdovat zaznamenavanie auditnych zaznamov o vykonanych
krokoch a dosiahnutych milestonoch / milnikoch pocas aplika¢ného spracovania

e Dielo bude zabezpecovat monitoring aplikacii z pohladu koncovych sluzieb v danom
Case pre Ucely vyhodnocovania efektivity a kvality koncovych sluzieb, okamzité
hldsenie koliznych stavov

e Dielo bude zabezpecovat reporting aplikacii z pohladu koncovych sluzieb v danom
Case pre Ucely vyhodnocovania efektivity a kvality koncovych sluzieb, okamzité
hldsenie koliznych stavov. MoZnost pouZivatelsky definovat obsah a ¢asové obdobie
reportov, podporu tvorby reportov

e RieSenie bude poskytovat Udaje (tykajluce sa pouzivania aplikdcii, vratane
jednotlivych funkcionalit aj kapacity) pre centrdlny reportovaci nastroj Obstardvatela.
RieSenie poskytne preddefinované reporty, zoznam pozadovanych reportov bude
dodany uchdadzacom v ramci predtrhovych konzultacii
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4. Vystupy projektu

Vystupom a realizdciou navrhovanych aktivit uvedenych v navrhu rieSenia bude funkcné
softvérové dielo s funkcionalitou v zmysle opisu, vratane instala¢nych a konfiguracnych prac
pre dve (produkcné a testovacie) prevadzkové prostredia NASES a bude zabezpecdena
podpora a tdrzba riadne prevzatého softvérového diela, ktoré bude spifiat verejnym
Obstardvatelom vsetky definované funkéné, nefunkéné a technické poziadavky.
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5. Poziadavky na suc€innost’

Dodavatel diela zabezpeci v suc¢innost so zamestnancami prevadzky verejného
obstardvatela, instaldciu a konfigurdciu dodaného rieSenia v testovacom a produkénom
prostredi verejného obstardvatela. Verejny obstardvatel zabezpedi pripravenost prostredi
podla vzdjomne odsuhlasenej, odporucanej Specifikacie na infrastruktudru.

Export archivu CRL a certifikatov, archivu podpisov s pripojenou ¢asovou peciatkou a archivu
zreplikovanych schém formularov z CEP zabezpedi verejny obstardvatel.

Pri spolupraci bude Dodavatel potrebovat zabezpecit navyse siéinnost minimalne
v nasledujucom rozsahu:
e Zabezpecit pristupy pre uréené osoby Dodavatela diela pre potreby instaldcie a

konfiguracie do vSetkych prostredi Verejného obstardvatela

e Sucinnost objednavatela pre konzultacie ¢i overenie a nasadenie rieSenia, ktoré je
mozné nahradit online stretnutiami, ak to bude mozné

e Sucinnost pri akceptacii rieSenia a nasadenia do produkcie
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